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 المواصفات والمعايير الفنية(: 1ممحق )
 

جيقققوت التو  قققق  مقققب قبققق المنصقققول هم يقققو  قققل ىقققذا الممحقققق  ال ن ققق  المواصققق وت والميقققو  رتطبقققق  
و قققو لكقق  مققب أحكققوم قققونوب الميققوم ت ادلكترونققل ارردنققل و ن ققوم تققر  ل  الإلكترونققل  ققل المممكقق 

  .بموجبو ةالصودر موت وتيد  تو والتيم واهتمود جيوت التو  ق ادلكترونل 
 

 PKIأولا: منظومة التوثيق الالكتروني 
 توجب همى أي جي  تصدر شيودات التو  ق الإلكترونل أوتقدم ال دموت لمتيمق  بيو ادلتزام  .1

 بولمواص وت والميو  ر ال ن   التول   لدى تشغ ميو من وم  التو  ق ادلكترونل ال وص  بيو:

 
  الم توح ب الجذر  ب اليوم وال ول والى الم توح الجذري أب تستند المن وم  إلى تقن   .أ 

ال ول بيو والصودر هب من وم  التو  ق الإلكترونل لمشيودة الجذر  ؛ وو قو لممواص وت 
 والميو  ر ال ن    التول  :

صدار PKIأب تتوا ق إدارة همم وت البن   التحت   لمم توح اليوم ) .1 (  وا 
المي ور الدولل المتيمق بيذا ال صول شيودات التو  ق ادلكترونل مع 

(Recommendation ITU-T X.509) 

أب تيتمد المن وم   ل جم ع اهموليو بشك  هوم همى است دام   وارزم    .2
واحدة همى ارق  لك  نوع مب ال وارزم وت المذكورة أدنوه وهمى أب تتوا ق مع 

 (:ETSI TR 199 300,  ETSI TS 119 312المي ور ب )

 Symmetric algorithms  

 Asymmetric algorithms-minimum 1024 Bits 

 Hash algorithms  
 
 جب أب  توا ر ن وم لح   سج ت شيودات التو  ق الإلكترونل الصودرة هب جي  التو  ق  .2

توحتيو ل ط ع إلكترون وً بصورة مستمرة طوا  المدة المقررة  ل أي مب مدون   الإلكترونل وا 
 .اصدار الشيودات همى أب د تق  هب   ث سنواتالممورسوت أو س وس  

دلكترونل, ا جب أب  توا ر ن وم  ت ح و  سر لمي ئ  التحقق مب صح  ب ونوت إنشوء التوق ع  .3
 وب وص   ل إطور أهمو  ال حل والتحقق مب جونب الي ئ .
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 ثانيا: مدونة الممارسات وسياسة اصدار الشهادات 
 وت والإجراءات التل س تم اتبوهيو وبشك  ل   الآ جب أب تتضمب مدون  الممورسوت كو .4

 :كحد أدنى  واضح لمق وم بمو  مل

  إدارة شيودات التو  ق الإلكترونل 

  .  إدارة الم وت ح الش ر 

  .  إدارة ارهمو  الدا م 
 .إدارة التأم ب والكوارث 

  .(ETSI 319 401, ETSI 319 411 ب )ور  أب تتوا ق الإجراءات والآل وت أه ه مع المي    
 تصدر التل الجي  تيدىو التل الشيودات إصدار الممورسوت وس وس  مدون  تتوا ق أب .5

 ,ETSI 319 401مع ك  مب المي ور ب ) بيو المتيمق  ال دموت وتقدمأ الإلكترونل التو  ق شيودات

ETSI 319 411 جي  م  المنشورة همى الموقع الإلكترونل لالمرجي   التول  الو وئق ومتطمبوت
 :المسؤول  هب إدارة من وم  التو  ق الجذر   بولمممك 

 Certification Policy B2B Personnel &Server Certificate 

 Certification Practice Statement –PKI Jo 
 

 ثالثا: نظام رفض الشهادات
 لممتطمبالصودرة هنو و قوً ن وم لإ قوف الشيودة  جب أب  توا ر لدى جي  التو  ق ادلكترونل  .6

 (.ETSI 319 401, ETSI 319 411)والميو  ر ال ن     (RFC 5280ال نل )

 جب أب  توا ر ن وم لتحد د تور خ ووقت إصدار شيودات التو  ق ادلكترونل، وا  قو يو،  .7
لغوئيو. هودة تشغ ميو، وا   وتيم قيو، وا 

  جب أب  تو ر موقع إلكترونل لنشر قوئم  الشيودات الموقو   أو الممغوة. .8
إ قوف شيودة التو  ق ادلكترونل  تضمب التحقق مب صح  لإلغوء أو  جب أب  توا ر ن وم  .9

 طمب اد قوف أو ادلغوء. 
 

 رابعا: أجهزة إنشاء التوقيع الالكتروني
لإنشوء التوق ع ادلكترونل  المتو رة مب     جي  التو  ق لمشترك يو جب أب تكوب ارجيزة  .11

 FIPS 140-1 level 3 or higher) Security Evaluation ي ورمتوا ق  مع الموالتحقق منو 
ITSEC E4  صودرة هب المن م  اليولم   (،  أو مو  مو مو مب ميو  ر مشوبي

 .International Organization for Standardizationلمميو  ر
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ى شر ح  أب  تم است دام أداة أو أدوات أو أن م  إنشوء التوق ع الإلكترونل آمن  تحتوي هم .11

بح ث تكوب غ ر قوبم   إلكترون   تتضمب ميولج إلكترونل وهنوصر ت ز ب وبرمج وت تشغ  
ل ستنسوخ ومحم   بكود سري، تحتوي همى هنوصر مت ردة لمموقّع وىل ب ونوت إنشوء التوق ع 

 .الإلكترونل وشيودة التو  ق الإلكترونل
 

 خامسا: البصمة الزمنية
ترونل  ل حو  تقد ميو ل دم  البصم  الرقم   أب  متزم  جب همى جي  التو  ق الإلك .12

  EN 319 421, EN 319 422بولميو  ر: 
 

 : سياسة الخصوصية والحمايةسادسا
لدى جي  التو  ق   جب أب  توا ر ن وم تأم ب لمميموموت وحمو   الب ونوت و صوص تيو .13

  والقواهد الآت  : بمستوى حمو   د  ق  هب المستوى المذكور  ل الميو  ر ادلكترونل

 General security management codes of practice, such as 
ISO 27001 and, 

  (ETSI EN 3017 401) or equivalent standard. 

ال صوصق    قل لمح قو  همقى السقر    لقدى جيق  التو  قق ادلكترونقل  جقب أب  تقوا ر س وسق  .14
 تقد ميو ل دموتيو.

 


